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тодика оценки критериальных параметров стойко-
сти радиоэлектронной аппаратуры к воздействию 
мощных электромагнитных излучений, разработан-
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шенствование изделий радиоэлектронной аппара-
туры в мобильном (носимом) исполнении, предназна-
ченных для применения в современных вооруженных 
силах. Методика обеспечивает возможность опера-
тивного проведения испытаний радиоэлектронной ап-
паратуры в полевых условиях с учетом адаптации под 
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Введение 

Анализ действий Вооруженных Сил Российской Федерации 

(ВС РФ) в современных условиях показывает существенное возраста-

ние значимости создания и применения межвидовых группировок, фор-

мируемых для решения конкретных задач из разнородных сил, осна-

щенных различными видами вооружения. Такая ситуация, например, 

характерна для проведения специальных операций ВС РФ на террито-

рии иностранных государств1. Особенностью применения межвидовых 

группировок в таких условиях является возможность сосредоточения на 

ограниченной территории (аэродромы, морские порты) воинского кон-

тингента, сформированного из разнородных сил и средств (авиации, 

 
1 Вооруженные Силы в Сирии. Научно-популярный труд. Специальная операция. Вооружение и во-
енная техника. АО «Красная Звезда», 2019. 384 с. 
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флота, противовоздушной обороны, инженерных войск, подразделений 

сил специальных операций, охраны и обеспечения). 

Для современного вооружения, военной и специальной техники 

(ВВСТ) характерно наличие различных радиоэлектронных компонентов 

и устройств, в том числе излучающих, часть из которых по своему целе-

вому предназначению формирует мощные электромагнитные поля 

(например, системы и средства противовоздушной обороны, авиацион-

ные радиолокационные станции, системы связи, формирующие направ-

ленные радиолинии). Эти факторы обусловливают необходимость 

обеспечения требований электромагнитной совместимости (ЭМС) раз-

личных систем вооружения, которые могут быть сконцентрированы на 

ограниченной территории для решения задач межвидовой группировки 

войск (сил). Кроме того, не исключается возможность попадания радио-

электронной аппаратуры (РЭА) из состава ВВСТ не только под непред-

намеренное мощное электромагнитное излучение своих средств, но и 

под преднамеренное излучение соответствующих средств вооружения 

противника. Особенно критично вопросы ЭМС могут стоять для ВВСТ в 

мобильном (носимом) исполнении (например, навигационная аппара-

тура потребителя, портативные средства связи и компьютеры, эле-

менты управления современной боевой экипировки военнослужащего 

(«Ратник»), защищенность РЭА которого в силу объективных причин мо-

жет оказаться слабее, чем у РЭА в составе стационарных или мобиль-

ных (возимых) средств ВВСТ. При разработке и испытаниях такой РЭА 

на предприятиях-изготовителях не всегда предусматривалась возмож-

ность его попадания в описанные условия, когда случайное непреду-

смотренное воздействие может вывести из строя или существенно 

нарушить работоспособность таких ВВСТ, что может привести к срыву 

задач, поставленных перед оснащенными им подразделениями. 

Наиболее достоверным способом подтверждения способности 

технических средств одновременно функционировать в реальных усло-

виях эксплуатации с требуемым качеством при воздействии на них не-

преднамеренных электромагнитных помех и не создавать недопусти-

мых электромагнитных помех другим техническим средствам является 

проведение натурных испытаний [1; 2]. 

В силу изложенных выше обстоятельств представляется актуаль-

ной разработка такой методики оценки критериальных параметров 
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стойкости РЭА в составе носимого ВВСТ к воздействию мощных элек-

тромагнитных излучений (МЭМИ), применение которой возможно не 

только в стационарных условиях испытательной лаборатории предпри-

ятия-изготовителя, но и в полевых условиях для дополнительного кон-

трольного тестирования стойкости РЭА образцов ВВСТ с учетом опи-

санных специфических условий их дальнейшего применения. 

Понятие стойкости радиоэлектронной аппаратуры к воздействию 

мощных электромагнитных излучений 

Интенсивные исследования стойкости ВВСТ к воздействию мощ-

ных электромагнитных излучений в нашей стране начались на рубеже 

60-х и 70-х годов прошлого века и вызваны они были, в первую очередь, 

необходимостью разработки ВВСТ, способных функционировать в 

условиях возможного применения ядерного оружия, одним из поражаю-

щих факторов которого является импульс МЭМИ [3; 4]. Основные уси-

лия и финансовые затраты при этом были направлены на создание ими-

таторов электромагнитного импульса ядерного взрыва. Что же касается 

методологии экспериментальной оценки стойкости к воздействию 

МЭМИ, то она, в основном, тоже была достаточно узко ориентирована 

на исследование указанного поражающего фактора ядерного оружия, 

что делает разработанные методы и полученные оценки малопригод-

ными для рассматриваемого нами случая. 

Следует отметить, что в гражданской сфере данная проблема 

тоже исследовалась, особенно с ростом компьютеризации и оснащен-

ности портативными средствами связи и другими устройствами в про-

мышленности и в быту, что нашло соответствующее отражение в нор-

мативных документах, в частности, в соответствующих ГОСТах (ГОСТ 

30372-95, ГОСТ Р 50397-92, ГОСТ Р 51317.4.5-99 (МЭК 61000-4-5-95), 

ГОСТ Р 51317.4.4-2007 (МЭК 61000-4-4: 2004), ГОСТ Р 51317.1.5-2009 

(МЭК 61000-1-5:2004)). В указанных документах вводится ряд понятий, 

которые значимы в рамках рассматриваемой проблемы: устойчивость 

к электромагнитной помехе – способность устройства, оборудования 

или системы функционировать без ухудшения качества при наличии 

электромагнитной помехи; уровень устойчивости к электромагнит-

ной помехе – максимальный уровень электромагнитной помехи, воздей-
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ствующей на конкретное устройство, оборудование или систему, при ко-

тором оно сохраняет требуемое качество функционирования; ненаме-

ренно созданный путь электромагнитного проникновения – отвер-

стие в электромагнитном экране, не являющееся намеренно создан-

ным, которое может обеспечить путь для проникновения электромагнит-

ной энергии через электромагнитный экран (ненамеренно созданный 

путь электромагнитного проникновения, как правило, является нежела-

тельным). Анализ указанных источников позволил определить понятие 

стойкости ВВСТ. 

Под стойкостью ВВСТ будем понимать свойство ВВСТ выпол-

нять свои функции и сохранять заданные параметры в пределах норм 

во время и после действия внешнего воздействующего фактора. Тогда 

понятие стойкости РЭА к воздействию МЭМИ можно трактовать как 

свойство выполнять свои функции и сохранять заданные параметры в 

пределах норм во время и после воздействия на него МЭМИ2. Понятие 

стойкости РЭА к воздействию МЭМИ в данной трактовке можно распро-

странить на электромагнитные воздействия естественного происхожде-

ния (электростатические и грозовые разряды) и искусственного проис-

хождения. Последние целесообразно разделить на боевые воздействия 

(воздействия средств поражения), реализующиеся только в боевой об-

становке, и эксплуатационные воздействия (ЭМВ техногенного проис-

хождения), возникающие в результате работы своего электро- и радио-

оборудования (например: магнитные поля станций безобмоточного раз-

магничивания кораблей, электромагнитные поля линий электропере-

дачи, контактной сети железных дорог, радиопередающих и радиолока-

ционных средств, а также электромагнитные поля авиационных и кора-

бельных носителей оружия). 

В данной классификации объединяются мощные электромагнит-

ные помехи и электромагнитные воздействия средств поражения, кото-

рые до настоящего времени рассматривались отдельно. Но такое объ-

единение по мнению специалистов, занимающихся этой проблемой, 

оправдано единством физической природы рассматриваемых воздей-

ствий, что обеспечивает единство методологии электромагнитной стой-

кости и открывает стратегическую возможность оптимизации не только 

 
2 Электромагнитная стойкость оружия // Армейский сборник. URL: http://army.milportal.ru/ 
elektromagnitnaya-stojkost-oruzhiya/ (дата опубликования 19.04.2018). 

http://army.milportal.ru/
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системы испытаний, но и всей системы создания оружия, включающей 

формирование требований, теоретические исследования, расчеты, со-

держание и порядок отработки, построение экспериментальной базы, 

методы и средства имитации МЭМИ, метрологическое обеспечение ис-

пытаний и так далее [5-10]. 

Установлено [4], что электромагнитные воздействия большой мощ-

ности могут привести к следующим результатам (в порядке убывания 

жесткости воздействия): постоянному физическому повреждению си-

стемы; постоянному прекращению выполнения установленной функции; 

временному прекращению выполнения установленной функции; ухудше-

нию характеристик функционирования; временному нарушению функци-

онирования, которое может быть устранено действиями оператора. 

С учетом изложенных положений была разработана методика 

оценки критериальных параметров стойкости радиоэлектронной аппа-

ратуры к воздействию мощных электромагнитных излучений. 

Методика оценки критериальных параметров стойкости 

радиоэлектронной аппаратуры к воздействию мощных 

электромагнитных излучений 

Цель испытаний – экспериментальное определение уровней стой-

кости исследуемых образцов радиоэлектронной аппаратуры к воздей-

ствию мощных электромагнитных излучений. 

Задачи испытаний: формирование МЭМИ с заданным временем 

продолжительности; проведение измерений параметров форм МЭМИ; 

сборка объектов испытаний и проверка функционирования; проведение 

воздействия на объекты испытаний (ОИ) МЭМИ с последующей провер-

кой их функционирования; анализ результатов испытаний и подготовка 

отчётной документации. 

В качества критерия стойкости выбрано минимальное значение 

плотности потока мощности в точке нахождения ОИ, при воздействии 

которой происходят сбои в работе аппаратуры и нарушения работоспо-

собности ОИ. 

В качестве проверяемой характеристики выбрана работоспособ-

ность испытываемых ОИ после воздействия на них источниками МЭМИ. 

Испытания проводятся на образцах РЭА, ранее не подвергав-

шихся воздействиям МЭМИ. 
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По результатам испытаний оформляется протокол испытаний. 

Обобщенная схема проведения испытаний приведена на рисунке 1. 

Перед началом испытаний осуществляется проверка работоспо-

собности ОИ. Для этого проводится их штатное включение. Автономная 

проверка функционирования ОИ осуществляется при каждом включе-

нии. Визуально фиксируется бесперебойное качественное отображение 

информации, выводимой на экраны измерительных приборов. 

Последовательность проведения испытаний. 

Объекты испытаний, функционирующие в штатном режиме, рас-

полагаются на высоте 1 м от поверхности земли в зоне прямого воздей-

ствия источника МЭМИ на фиксированных расстояниях, отградуирован-

ных в соответствующие значения электромагнитных полей при задан-

ной мощности излучения моделирующей установки (МУ). 

Принцип градуировки значений электромагнитных полей при задан-

ной мощности излучения МУ схематически представлен на рисунке 2. 

 

 

Рисунок 1 – Обобщенная схема проведения испытаний 
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Рисунок 2 – Принцип градуировки значений электромагнитных полей 
при заданной мощности излучения МУ 

Для выборочного измерения плотности потока мощности в зоне 

расположения объектов испытаний используется комплекс измерения 

энергетических характеристик МЭМИ в составе измерительной антенны 

системы рупорного типа (модель П6-68) и измерителя пиковой и сред-

ней мощности E4416A с измерительной головкой Е9327A. 

Для регистрации параметров функционирования средств нагруже-

ния применяется осциллограф. 

Средства отображения и обработки со штатным программным 

обеспечением помещаются в экранированную камеру, обеспечиваю-

щую уровень ослабления отражений 100 дБ. 

Общий порядок испытаний. 

Задаются параметры электромагнитного излучения: f (несущая ча-

стота), F (частота следования импульсов), τи (длительность импульса), 

а также t (продолжительность воздействия), расстояние между излуча-

ющей антенной и ОИ, ориентация ОИ. 

Во время одного включения моделирующей установки одновре-

менно облучаются 2-3 образца объекта испытаний, одинаково сориен-

тированных относительно потока МЭМИ.  

Для учёта поляризационных характеристик ОИ изменяется их ори-

ентация относительно направления потока МЭМИ. 

При проведении испытаний используются три варианта ориента-

ции объектов относительно потока МЭМИ (А, Б, В): 
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Вариант А: ОИ расположен прямо напротив источника МЭМИ, по-

ток МЭМИ направлен на переднюю панель прибора (для приёмной ан-

тенны ОИ – поток излучения направлен по нормали к её поверхности). 

Вариант Б: ОИ лежит на задней стенке, поток излучения направ-

лен на боковую панель прибора (для приёмной антенны ОИ – поток из-

лучения направлен в её боковую проекцию). 

Вариант В: ОИ расположен как в варианте А, но прибор повернут 

в сторону на 90 градусов, поток излучения направлен на переднюю па-

нель прибора. 

Расстояния от излучающей антенны до ОИ выбирается в зависи-

мости от характеристик конкретной моделирующей установки. При пер-

вом облучении на каждой МУ объекты испытаний выставляются на мак-

симальное расстояние от излучающей антенны. С целью увеличения 

падающей на объекты испытаний плотности потока мощности расстоя-

ние уменьшается на очередную отградуированную отметку. При дости-

жении критического результата или же одного и того же результата на 

разных расстояниях испытания на данной МУ прекращаются. 

Время воздействия выбирается с расчётом, чтобы не допустить 

выход из строя объектов испытаний при первых облучениях. 

После каждого облучения визуально фиксируется проверяемая 

характеристика, описывается полученный эффект, протоколируются 

результаты, полученные при облучении. После этого изменяются пара-

метры создаваемого мощного электромагнитного поля, а затем, после 

очередного облучения, – расстояние от излучающей антенны до объ-

екта испытаний. 

В случае возникновения эффектов, ОИ не подвергается очеред-

ному облучению до тех пор, пока автономная проверка функциональ-

ных узлов прибора не фиксирует устойчивую штатную работу прибора. 

При испытаниях используется прямой метод облучения (воздей-

ствие на ОИ МЭМИ), при котором объект испытаний в режиме штатного 

функционирования подвергается электромагнитному воздействию по-

лем в течение заданного времени с заданными параметрами. 

Испытания проводятся циклически, в трёх испытательных режимах. 

Варианты изменения критериальных параметров при проведении 

экспериментальных исследований представлены в таблице 1. Обозна-

чения критериальных параметров представлены в таблице 2. 
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Таблица 1 – Варианты изменения критериальных параметров при проведении экс-
периментальных исследований 

Испытательный 
режим 

Критериальные параметры 
Эффект от воздействия 

1 2 3 4 5 6 

1 c c c v c v  

2 c c c v v c  

3 

v c c c c c  

c v c c c c  

c c v c c c  

c – const, v – var. 

 

Таблица 2 – Обозначения критериальных параметров 

Номер 
параметра 

Обозначение Название 

1 f несущая частота 

2 F частота следования импульсов 

3 τи длительность импульса 

4 t продолжительность воздействия 

5  тип ориентации ОИ 

6 R расстояние между излучающей антенной и ОИ 

 

Блок-схемы испытательных режимов представлены на рисунках 

3-5. Результаты испытаний фиксируются в формах, представленных в 

таблицах 3-5. По окончании испытаний полученные результаты обоб-

щаются и анализируются. 

Описанная экспериментальная методика определения критери-

альных значений стойкости РЭА к воздействию МЭМИ была разрабо-

тана в ВКА имени А.Ф. Можайского и апробирована в полевых условиях 

на базе полигона 12 ЦНИИ МО РФ в ходе экспериментов по многократ-

ному облучению образцов малогабаритной носимой РЭА различными 

моделирующими установками, генерирующими электромагнитные из-

лучения различной мощности. Установлено, что в результате воздей-

ствий происходили как обратимые, так и необратимые отказы, причём 

после проведения нескольких экспериментов наблюдались случаи сни-

жения уровней воздействий, приводящих к отказам, что свидетель-

ствует о деградации внутренней структуры элементов РЭА под воздей-

ствием МЭМИ и потенциальном снижении достоверности декларируе-

мых производителем значений показателей стойкости после такого воз-

действия. 
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Испытательный режим №1 
Блок 1 – установка ОИ на 
максимальное расстояние R 
от антенны МУ. 
Блок 2 – выбор варианта 
ориентации ОИ (А, Б, В). 
Блок 3 – выбор параметров 
МЭМИ (fизл., τи , F). 
Блок 4 – облучение (воздей-
ствие МЭМИ, при этом tвозд. = 
min). 
Блок 5 – фиксирование 
факта нарушения работоспо-
собности (сбой). 
Блок 6 – уменьшение расстоя-
ния R. 
Блок 7 – увеличение вре-
мени воздействия tвозд.. 

 

Рисунок 3 – Блок-схема испытательного режима №1 

 

Таблица 3 – Результаты испытаний в режиме №1 

Параметры МЭМИ fизл.= const =______; τи.= const =______; F= const =______ 

Ориентации ОИ Const, тип: _______ 
 

№ 
исп. 

Расстояние 
(м) 

Время воздействия 
(с) 

Эффект от воздействия МЭМИ 

1 

Rmax=____ 

tвозд.(min) =  

… …  

n tвозд.(max) =  

1 

R=_____ 

tвозд.(min) =  

… …  

n tвозд.(max) =  

 … …  

1 

Rmin=_____ 

tвозд.(min) =  

… …  

n tвозд.(max) =  
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Испытательный режим №2 
Блок 1 – установка ОИ на 
выбранном расстоянии R от 
антенны МУ. 
Блок 2 – установка ОИ, 
сориентированного по вари-
анту А. 
Блок 3 – выбор параметров 
МЭМИ (fизл., τи , F). 
Блок 4 – облучение (воздей-
ствие МЭМИ). 
Блок 5 – фиксирование 
факта нарушения работо-
способности (сбой). 
Блок 6 – увеличение вре-
мени воздействия tвозд.. 
Блок 7 – изменение вари-
анта ориентации (Б, В) ОИ. 

 

Рисунок 4 – Блок-схема испытательного режима №2 

Таблица 4 – Результаты испытаний в режиме №2 

Параметры ЭМИ fизл.= const =______; τи.= const =______; F= const =______ 

Расстояние (м) R= const = _______ 
 

№ 

исп. 

Ориентация 

ОИ (тип) 

Время воздействия 

(с) 
Эффект от воздействия 

1 

А 

tвозд.(min) =  

2 …  

3 tвозд.(max) =  

1 

Б 

tвозд.(min) =  

2 …  

3 tвозд.(max) =  

1 

В 

tвозд.(min) =  

2 …  

3 tвозд.(max) =  
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Испытательный режим №3 
Блок 1 – установка ОИ на выбранном 
расстоянии R от антенны МУ. 
Блок 2 – выбор варианта ориентации 
ОИ (А, Б, В). 
Блок 3 – выбор параметров МЭМИ (τи, 
fизл., F). 
Блок 4 – облучение (воздействие 
МЭМИ). 
Блок 5 – фиксирование факта наруше-
ния работоспособности (сбой). 
Блок 6 – последовательное изменение 
параметров МЭМИ: 
– изменяется fизл. при неизменных τи, F; 
– изменяется τи при неизменных fизл., F; 
– изменяется F при неизменных τи, fизл. 

 

Рисунок 5 – Блок-схема испытательного режима №3 

Таблица 5 – Результаты испытаний в режиме №3 

Ориентация ОИ Const, тип: _______ 

Расстояние (м) R= const = _______ 

Время воздействия (с) tвозд. = const = _______ 
 

№ 

исп. 

Параметры ЭМИ 
Эффект от воздействия 

fизл. τи F 

1 

fизл.= const = ____ τи= const = ____ 

F= ____  

… …  

n F= ____  

1 

fизл.= const = ____ 

τи= ____ 

F= const = ____ 

 

… …  

n τи= ____  

1 fизл.= ____ 

τи= const = ____ F= const = ____ 

 

… fизл.= ____  

n fизл.= ____  

 

Изменение 

F 

Изменение 

τи 

НЕТ 

Начало 

ДА 

R=const 

1 

Ориентация 

ОИ постоянна 

2 

fизл., τи, F 

3 

Воздействие 
МЭМИ 

tвозд. = min 
 

4 

Сбой 

есть? 

5 

Конец 

Изменение 

fизл. 

6 
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Заключение 

Предложенная методика оценки критериальных параметров стой-

кости радиоэлектронной аппаратуры к воздействию мощных электро-

магнитных излучений может применяться для определения электромаг-

нитной совместимости радиоэлектронной аппаратуры, а также для оце-

нивания характеристик её работоспособности в условиях неблагопри-

ятной электромагнитной обстановки. Отличительной особенностью ме-

тодики является возможность оперативного проведения испытаний 

РЭА в полевых условиях с учетом адаптации под конкретные условия 

ее дальнейшего использования, в том числе для дополнительного кон-

трольного тестирования стойкости РЭА образцов ВВСТ с учетом специ-

фических условий их дальнейшего применения. 
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