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Введение 
В условиях объективно возникающих ограничений свободного обмена результатами 

научно-исследовательских работ, ассоциированных с передовыми критически значимыми 
технологиями, растущую актуальность в Российской Федерации, как и в мировой практике, 
приобретают вопросы, связанные с публикациями в открытых информационных источниках 
сети Интернет материалов научных трудов. Содержащаяся в них информация, как правило, 
признается не относящейся к категории ограниченного доступа, однако зачастую включает 
в себя инновационные технические решения, требующие получения соответствующего раз-
решения. Как следствие, бесконтрольная передача информации в научно-технической 
среде может становиться «неосязаемой передачей технологии». 

Понятие «неосязаемая передача технологии» используется в сфере экспортного кон-
троля и трактуется как недокументированное, так и документированное (на материальном 
носителе с реквизитами, позволяющими ее идентифицировать), но нерегламентированное 
предоставление или распространение информации о продукции, подлежащей экспортному 
контролю, сопровождаемое обстоятельствами, при которых эта информация может стать 
достоянием иностранных юридических/физических лиц или оказаться широкодоступной. 
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В системе государственного регулирования внешнеэкономической деятельности 
Российской Федерации важное место занимает экспортный контроль. По сути, это один из 
инструментов защиты ее национальных интересов, направленный на предотвращение рис-
ков несанкционированного экспорта передовых критически значимых технологий при пуб-
ликации результатов научно-исследовательских работ в открытом доступе [1- 4]. В настоя-
щее время в ответ на недружественные действия иностранных государств, представляю-
щих угрозу интересам и безопасности Российской Федерации, в отношении ряда стран уста-
новлены запреты внешнеэкономической деятельности. Сложившиеся обстоятельства дик-
туют необходимость принятия дополнительных мер, направленных на обеспечение нацио-
нального технологического суверенитета. Поэтому в первую очередь для сотрудников фе-
деральных органов исполнительной власти, образующих системы экспортного контроля 
Российской Федерации, а также для национальных научных и промышленных организаций 
оборонно-промышленного и ракетно-космического комплексов, участвующих во внешнеэко-
номической деятельности с иностранными государствами, важно представлять какие нор-
мативные правовые инструменты в международной практике обеспечивают минимизацию 
рисков передачи информации, раскрывающей суть инновационных технических решений. 

Основная часть 
Иностранные государства, занимающие ведущие позиции на международном рынке 

в области высоких технологий, стремятся соблюсти оптимальный баланс между необходи-
мостью защиты информации и эффективным внедрением результатов научно-технической 
деятельности в экономику, которая является драйвером устойчивого развития и обеспече-
ния повышения конкурентоспособности этих стран на международном рынке. В этих стра-
нах в рамках законодательства о государственной тайне, экспортном контроле, военно-тех-
ническом сотрудничестве сформирована нормативная правовая база и функционируют гос-
ударственные контрольно-надзорные органы, регулирующие вопросы размещения научной 
информации, подлежащей экспортному контролю в открытом доступе [5]. 

Согласно Регламенту1 передача физическим или юридическим лицам за пределами 
Европейского союза научно-технической информации о продукции двойного назначения, 
равно как и предоставление возможности доступа к ней, подлежит экспортному контролю. 
Под это определение де-факто подпадает и размещение результатов научно-технической 
деятельности в открытом доступе, если они касаются номенклатуры продукции, включённой 
в контрольные списки. Вместе с тем в Регламенте оговаривается, что обращение за лицен-
зией на экспорт не требуется, если соответствующая информация уже находится в откры-
том доступе, представляет собой «фундаментальное исследование» или используется для 
запроса патента. Аналогичные нормы с учётом местных особенностей и сложившейся прак-
тики так или иначе закреплены и в национальном законодательстве государств-участников 
Европейского союза. 

При этом, учитывая слабую информированность научных институтов о законода-
тельных нормах в экспортно-контрольной сфере, их недостаточное взаимодействие с про-
фильными госструктурами, отсутствие необходимой поддержки при учреждении внутренних 
программ экспортного контроля в ведущих зарубежных странах делается акцент на прове-
дение интенсивной разъяснительной работы с научно-исследовательскими организациями 
и академическим сообществом. 

Среди особенностей регулирования размещения (опубликования) результатов 
научно-технической деятельности, подпадающей под экспортный контроль в ведущих ино-
странных государствах, можно отметить следующие. 

                                                             
1 Регламент Европейского Парламента и Совета Европейского Союза №2021/821 от 20 мая 2021 г. «Об 

установлении режима Союза для контроля экспорта, брокерской деятельности, технической помощи, транзита и 
трансфера в отношении продукции двойного назначения». 
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В ФРГ властям приходится учитывать законодательно закрепленные нормы, что об-
ладающие широкой автономией научно-исследовательские институты и высшие учебные за-
ведения вправе самостоятельно устанавливать требования к публикуемым сотрудниками 
материалам в целях соблюдения национального законодательства, а также процедуры их 
экспертной оценки. При этом роль государства просматривается при подготовке «внутри-
учрежденческих» регламентов – за их основу, как правило, берутся «Принципы обеспечения 
высоких стандартов научной деятельности» из Кодекса поведения ученых германского 
научно-исследовательского общества (центральный орган ФРГ по содействию научным ис-
следованиям). Кроме того, разработаны «Рекомендации по осуществлению безопасной науч-
ной деятельности», рассказывающие о рисках и опасностях сознательной и неосознанной 
передачи (распространения) технологий2. Проводятся семинары и обучающие курсы для уче-
ных. Помимо этого, в ФРГ все научные институты, которые могут быть причастны к передачам 
контролируемых технологий, обязаны иметь внутренние программы экспортного контроля. 

Цель проводимых мероприятий – довести до сознания ученых порядок публикации 
сведений о результатах своих изысканий, согласно которому ученые должны удостове-
риться, что их информация не противоречит национальным внешнеполитическим и эконо-
мическим интересам государства. В случае наличия сомнений рекомендуется обращаться 
за консультацией к уполномоченному Кодексом при каждом ВУЗе и НИИ специальному спе-
циалисту по вопросам соблюдения «высоких стандартов научной деятельности». Кроме 
того, допускается обращение за разрешением на публикацию непосредственно в Федераль-
ное ведомство по экономике и экспортному контролю (BAFA). В подготовленных BAFA ме-
тодических указаниях3 с 2020 года ученым рекомендуется обращаться в этот госорган для 
получения разрешительного документа при проведении любых исследований в области без-
опасности. Заявка на экспортную лицензию отклоняется, как правило, только если должна 
быть поставка технологии, относящейся к товару, подлежащему экспортному контролю, кри-
тическому получателю или конечному пользователю. 

Важно, что Методические указания в интересах осведомления содержат перечень 
областей знаний, в которых исследователи и научно-исследовательские институты связаны 
с повышенными рисками распространения обычных вооружений. В перечень включены сле-
дующие категории: биология (включая биотехнологию и медицину), химия (биохимия), фи-
зика, ядерные технологии, энергетические и экологические технологии, информационно-
коммуникационные технологии, электротехника, аэрокосмическая и транспортная тех-
ника, машиностроение, материаловедение, перспективные технологии. 

Практика подобных изданий для бизнес-кругов давно существует в Великобритании. 
Традиционно взаимодействию с ними государство уделяло больше внимания, чем научному 
сообществу. В последующие годы признано, что риски распространения в научной среде 
могут быть более серьезными. Поэтому для их минимизации в Великобритании было под-
готовлено специальное информационное пособие по экспортному контролю для ученых. 

Во Франции основные научные или производственно-исследовательские институты 
являются госучреждениями, а все их сотрудники – госслужащими, что несколько облегчает 
контроль за оборотом научно-технической информации. 

С 2018 года в стране предусмотрено создание «Зон с ограниченным режимом» 
(ЗОР), устанавливаемых на предприятиях или в исследовательских лабораториях, если их 
деятельность входит в специальный перечень из 40 защищаемых научно-технических сек-
торов, распределённых по восьми направлениям: биология, медицина и здравоохранение; 
химия; математика; физика; агрономия и экология; науки о Земле и космосе; информаци-
онно-коммуникационные технологии; инженерные науки. 

                                                             
2 Exportkontrolle und Wissenschaft (Academia): справочник «Экспортный контроль и научное сообщество» / 

BAFA, Bundesamt für Wirtschaft und Ausfuhrkontrolle – Федеральное ведомство по экономическим вопросам и экс-
портному контролю, ФРГ. 

3 Export Control in Science & Research / BAFA. 2019. URL: https://www.bafa.de/SharedDocs/Down-
loads/EN/Foreign_Trade/ec_awareness_academia.ht 
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Такой особый режим учреждается по ходатайству главы научно-исследовательского 
учреждения перед курирующим министерством и подразумевает усиление контроля за 
научно-технической информацией, инновационными разработками и технологиями с точки 
зрения защиты конкурентоспособности предприятия (государства) и предотвращения их ис-
пользования при разработке вооружений или в террористических целях. Внутренним регла-
ментом ЗОР запрещены, как правило, любые публикации о результатах научно-техниче-
ской деятельности в открытом доступе без получения разрешения на это со стороны группы 
экспертов по конкретной тематике. 

В Японии уже десятилетия действует специальная программа повышения информи-
рованности в области экспортного контроля для ученых и учебных заведений. Проводятся 
семинары, распространяются адаптированные под нужды научного сообщества упрощен-
ные списки контролируемой продукции и технологий, пособия по проведению идентифика-
ции, типовые документы для создания внутрифирменных программ экспортного контроля4. 

Руководство5, в частности, предусматривает назначение в университетах и других 
научных организациях должностных лиц, отвечающих за вопросы экспортного контроля и 
управления оборотом технической информации. Руководство рекомендует научным сотруд-
никам (при необходимости – во взаимодействии с ответственным лицом) определять, требу-
ется ли получать разрешение Министерства экономики, торговли и промышленности Японии 
(МЭТП) на публикацию материала в открытой печати или подачу заявки на получение па-
тента. Даже если научно-техническая информация не подпадает под экспортный контроль, 
исполнитель должен дополнительно убедиться в невозможности её использования для про-
изводства вооружений. Для этого предмет исследования сверяется с разработанным в мини-
стерстве Перечнем товаров и технологий, подпадающих под экспортный контроль (содержит 
15 разделов, всего около 240 позиций в сфере оборонного производства, ядерных и компь-
ютерных технологий, материаловедения, электроники, связи и телекоммуникаций и пр.). 
При наличии сомнений исследователю надлежит обращаться в МЭТП за консультацией. 

В Израиле научное сообщество руководствуется при размещении информации о ре-
зультатах НИР в открытом доступе положениями законов «О стимулировании промышлен-
ных исследований и опытно-конструкторских работ» 1984 года и «О научно-исследователь-
ских и опытно-конструкторских работах» 2005 года. Следует отметить, что согласно закону 
1984 года передача за рубеж новых знаний и технологий, полученных в ходе финансируе-
мых государством исследований, разрешается. 

Научно-исследовательские и опытно-конструкторские работы ведутся в трех секто-
рах: научном, коммерческом и государственном, каждый из которых формирует собствен-
ные подходы к передаче израильскими научно-исследовательскими организациями резуль-
татов НИР заинтересованным лицам. В качестве основных регуляторов выступают Мини-
стерство обороны и Министерство промышленности и торговли Израиля. 

Законодательство Канады6 с 1985 года предусматривает возможность ограничений 
на публичное размещение результатов научных исследований, если это повлечет за собой 
нанесение неприемлемого ущерба государственным интересам, конкурентным позициям 
страны или помешает переговорам, будет способствовать разглашению конфиденциаль-
ной информации или получению финансовой выгоды третьей стороной. 

Дополнительные рестрикции на распространение в открытом доступе чувствитель-
ных научно-технических материалов введены утверждённым в апреле 2012 года «Кодексом 
этики и ценностей государственных служащих», а также принятыми в каждом отдельно взя-
том исследовательском центре «Правилами поведения». В этих документах прямо подчер-
кивается необходимость проявления научными сотрудниками сдержанности и 
                                                             

4 Overview of Japan's Export Controls / CISTEC. 2015. URL: https://www.cistec.or.jp/english/export/Over-
view4th.pdf 

5 Guidance of Security Trade Control for overseas subsidiaries and affiliates / CISTEC. 2010. URL: 
https://www.cistec.or.jp/publication/shoseki/f07_01kaigaikyoten_guidance_english.html 

6 Export and brokering controls handbook / Global Affairs Canada. 2019. Aug. URL: https://www.interna-
tional.gc.ca/trade-commerce/controls-controles/reports-rapports/ebc_handbook-cce_manuel.aspx?lang=eng 
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осмотрительности в публичных контактах, безусловного соблюдения действующих ограни-
чений на раскрытие конфиденциальной информации. 

Представителям канадских научных кругов предписывается получать официальное 
согласие курирующего министерства на публикацию результатов своих теоретических изыс-
каний и прикладных разработок в открытом доступе. По итогам рассмотрения проектов ма-
териалов соответствующий текст может быть одобрен к печати или возвращён (как на до-
работку, так и с заключением об отказе в опубликовании). 

В Китае при размещении информации о результатах НИР в открытом доступе общее 
руководство процессом опубликования возложено на Министерство науки и технологий 
КНР7. Научно-исследовательские организации и организации высшего образования разра-
батывают собственные наставления, определяющие меры по предотвращению размеще-
ния в общедоступных информационных ресурсах сведений, не подлежащих разглашению. 

Администрация США поддерживает опубликование в специализированных изданиях 
результатов научно-исследовательских работ открытого характера. По оценке американ-
ских экспертов, это позволяет ускорить разработку новых технологий и инноваций. При 
этом Вашингтон располагает инструментарием, необходимым для ограничения распро-
странения научной информации, публикация которой способна нанести ущерб националь-
ной безопасности США и блокировать доступ конкурентов к американским инновационным 
разработкам. В соответствии с законом США 2018 года «О реформе экспортного контроля» 
органы исполнительной власти наделены полномочиями ограничивать экспорт товаров, 
программного обеспечения и технических данных (включая запрет на публикацию научно-
технических материалов), включённых в перечень «Новых критически значимых техноло-
гий». Для Министерства торговли США в отношении применения мер экспортного контроля 
представляют интерес: биотехнология; искусственный интеллект; геопозиционирова-
ние, навигация и синхронизация времени; производство микропроцессоров; передовые 
вычислительные технологии; технологии анализа данных; квантовая информация и сен-
соры; логистические технологии; аддитивное производство; робототехника; техноло-
гии прямого нейронного интерфейса; гиперзвуковые технологии; передовые матери-
алы; перспективные технологии наблюдения и разведки. Целесообразность введения до-
полнительных ограничений по конкретным направлениям в рамках вышеперечисленных 14 
категорий прорабатывается государственными органами в межведомственном формате. 

В США ключевым моментом при решении о необходимости получения лицензии/раз-
решения является поиск ответа на вопрос: кто профинансировал исследования? Научные 
исследования могут проводиться за счет средств государственных университетских фондов 
(государственное финансирование) или используются частные фонды. Поскольку в США в 
большинстве случаев научные исследования реализуются за счет частных спонсоров, пер-
вым делом запрашивается разрешение у спонсора исследования на его опубликование (так 
как это может быть собственностью спонсора). При наличии разрешения от спонсора (госу-
дарственного или частного) допускается опубликование. При этом результаты исследова-
ния, обладающие признаками контролируемых технологий, имеющие частное финансиро-
вание (без использования государственных фондов) и получившие соответствующее разре-
шение спонсора могут быть опубликованы в сети Интернет или общедоступном научном 
издании без получения лицензии. В данном случае оно переходит в так называемый статус 
«публичного доступа» и не может быть проконтролировано, даже если содержит контроли-
руемую информацию. Государство не вправе запретить такую публикацию8. 

Также учитывается, что, если техническая информация в исследовании не связана 
с такими стадиями «жизненного цикла» контролируемой продукции, как разработка, произ-
водство, техническое обслуживание, модернизация и ремонт, она подпадает под категорию 

                                                             
7 Order of the President of the People's Republic of China. No.58. 2020. Oct.17 “Export Control Law of the Peo-

ple's Republic of China”. URL: http://en.npc.gov.cn.cdurl.cn/2020-10/17/c_689302.htm 
8 Export Administration Regulation. Title 15: Commerce and Foreign Trade. Part 730-774 // The Electronic Code 

of Federal Regulations. URL: https://www.ecfr.gov/current/title-15/subtitle-B/chapter-VII/subchapter-C/part-730 
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«фундаментальное исследование», которая не контролируется государственными орга-
нами власти. 

Если государство участвовало в финансировании, для его опубликования обязательно 
необходимо получить разрешение государственного заказчика (например, для университета 
это может быть Департамент образования). В случае необходимости он может направить за-
явителя в Бюро промышленности и безопасности при Департаменте торговли США, эксперты 
которого могут сообщить о необходимости (либо ее отсутствии) в получении лицензии. В про-
тивном случае университеты имеют Департаменты (комиссии) по экспортному контролю, ко-
торые могут рассмотреть и принять решение о возможности публикации без получения ли-
цензии. В большинстве случаев исследователи получают одобрение на опубликование раз-
работанных материалов, если только исследование не является собственной информацией, 
принадлежащей частному спонсору или Департаменту безопасности. 

Законодательство Российской Федерации подобным образом регулирует вопросы 
размещения научной информации, подлежащей экспортному контролю в открытом доступе. 
В списке товаров и технологий двойного назначения, которые могут быть использованы при 
создании вооружений и военной техники и в отношении которых осуществляется экспорт-
ный контроль9, экспортному контролю в интересах выполнения международных обяза-
тельств подлежат технологии согласно продукции из раздела 1: роботы и специально раз-
работанные для них устройства управления и рабочие органы; нейронные ЭВМ; системы 
защиты информации для использования или выполнения квантовой криптографии; гипер-
звуковые прямоточные воздушно-реактивные двигатели и специально разработанные для 
них компоненты; беспилотные (воздушные) летательные аппараты, оборудование и ком-
поненты; оборудование для аддитивных технологий литья. А в интересах контроля по 
соображениям национальной безопасности подлежат технологии, соответствующие продук-
ции вышеупомянутого списка, относящиеся к разделу 4: гибридные электрооптические си-
стемы анализа изображений; технологии искусственного интеллекта к обработке сигна-
лов с распознаванием образов или извлечения характерных признаков; технологии архи-
тектур нефоннеймановских компьютеров для приложений в области создания искусствен-
ного интеллекта; технологии, связанные с распознаванием образов и использующие 
нейросетевые алгоритмы и нейрокомпьютеры для обработки изображений; технологии 
систем наведения и управления на базе использования искусственного интеллекта для 
фильтрации данных, распознавания изображений; технологии дистанционного или авто-
номного управления летательными аппаратами, в которых реализуется возможность искус-
ственного интеллекта для распознавания изображений. 

Сопоставление содержащихся в российских экспортно-контрольных списках и в пе-
речнях ведущих зарубежных государств высокотехнологичных технологий, подлежащих ре-
гулированию при размещении научной информации в открытом доступе, оказывается явно 
не в пользу российской стороны. Следовательно, актуальными становятся национальные 
интересы дальнейшего расширения защиты мерами экспортного контроля научно-техниче-
ского и промышленного потенциала. Практическим решением данной задачи является под-
готовка в межведомственном формате критически значимых для Российской Федерации ин-
новационных технологических направлений для последующего дополнения раздела 4 
списка товаров и технологий двойного назначения, которые могут быть использованы при 
создании вооружений и военной техники и в отношении которых осуществляется экспорт-
ный контроль. 

                                                             
9 Постановление Правительства РФ от 19 июля 2022 г. №1299 «Об утверждении списка товаров и техно-

логий двойного назначения, которые могут быть использованы при создании вооружений и военной техники и в 
отношении которых осуществляется экспортный контроль». 
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Заключение 
Обобщая опыт ведущих зарубежных стран по регулированию размещения (опубли-

кования) результатов научно-технической деятельности, подпадающей под экспортный кон-
троль, в открытом доступе, в том числе в информационно-телекоммуникационной сети Ин-
тернет, можно выделить следующие основополагающие моменты организации контроля ин-
формации, распространяемой в рамках международных научных обменов: 

1. Разработаны перечни критически значимых технологий, связанных с повышен-
ными рисками распространения продукции двойного назначения, передача которых ино-
странным партнерам при осуществлении международного сотрудничества без применения 
мер экспортного контроля не должна допускаться. 

2. Научно-исследовательские институты и высшие учебные заведения вправе само-
стоятельно устанавливать требования к публикуемым сотрудниками материалам, а также 
процедуры их экспертной оценки в целях соблюдения национального законодательства в 
сфере экспортного контроля. 

3. Обязанность получения разрешения для опубликования результатов исследова-
ний, обладающих признаками контролируемых технологий у государственного заказчика, 
курирующего университет или научную организацию, установлена только в отношении ис-
следований, проведенных за счет государственного финансирования. 

4. Решение о возможности публикации без получения лицензии, как правило, прини-
мается Департаментами (комиссиями) ВУЗов и других научных организаций, отвечающими 
за вопросы экспортного контроля и осуществляющими управление оборотом технической 
информации. 

5. Обращение в государственный орган власти за разрешением на публикацию ре-
зультатов научно-технической деятельности не требуется, если соответствующая информа-
ция уже находится в открытом доступе, имеет частное финансирование, представляет со-
бой «фундаментальное исследование» и не связана с такими стадиями «жизненного цикла» 
контролируемой продукции, как разработка, производство, техническое обслуживание, мо-
дернизация или ремонт. 

6. Регулирование в законодательстве Российской Федерации вопросов применения 
мер экспортного контроля при размещении научной информации в открытом доступе, с уче-
том тенденций иностранных государств, должно базироваться на подготовленном в межве-
домственном формате перечне критически значимых технологий, связанных с повышен-
ными рисками распространения инновационной продукции двойного назначения. 
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